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Sipodemos;

. Introduccion

El papel de las TIC en el ambito gubernamental ha evolucionado de manera considerable, hoy en
dia desempefian un rol fundamental en la prestacion de servicios ciudadanos, la toma de decisiones
basada en datos y la facilitacién de la participacion ciudadana en la gestién publica, ademas de ser
un medio para gestionar y preservar la informacién.

La correcta implementacion y uso de las TIC optimizan los procesos administrativos, la agilizacion
de tramites, la transparencia en la gestién publica y la mejora en la prestacién de servicios a los
ciudadanos.

Esta evolucién ha generado una gran responsabilidad en el manejo de la informacién, requiriendo
directrices claras y politicas robustas para garantizar la seguridad, integridad y confidencialidad de
los datos administrados por las instituciones gubernamentales.

En este contexto de transformacién digital, el Instituto de Capacitacidn para el Trabajo del Estado
de Chihuahua reconoce la relevancia estratégica del uso adecuado de las TIC.

Il. Marco de Referencia

Ley General de Responsabilidades Administrativas Articulo 49 Fraccidn V. “Registrar, integrar,
custodiar y cuidar la documentacion e informacion que, por razon de su empleo, cargo o comision,
tenga bajo su responsabilidad, e impedir o evitar su uso, divulgacion, sustraccion, destruccion,
ocultamiento o inutilizacion indebidos;”

Ley de Transparencia y Acceso a la Informacidn Publica del Estado de Chihuahua Fraccion XIl.
“Establecer las medidas necesarias para la proteccion de archivos y sistemas de archivo, para evitar
su alteracion, pérdida, tratamiento, modificacion, afectacion o acceso no autorizado, ya sea que los
riesgos provengan de la accion humana, de hechos de la naturaleza o de medios técnicos utilizados.”

Ley de Archivos para el Estado de Chihuahua Articulo 49 “Los sujetos obligados adoptardn las
medidas de organizacion, técnicas y tecnoldgicas para garantizar la recuperacion y preservacion de
los documentos de archivo electrénicos producido y recibido, que se encuentren o no en un sistema
automatizado para la gestion documental, de administracion de archivos, bases de datos y correos
electronicos a lo largo de su ciclo vital. El documento electronico deberd contener todos los
elementos necesarios para su debida identificacion de conformidad a los procesos documentales y
archivisticos.”

Ley de Gobierno Digital para el Estado de Chihuahua Articulo 9 Fraccién Il. “Evitar la realizacion de
cualquier acto u omision que vulnere o ponga en riesgo la seguridad informdtica de los portales
informativos, portales transaccionales, aplicaciones moviles y demds instrumentos tecnoldgicos
puestos a disposicion de las y los particulares por parte de los érganos del Estado.”
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Sipodemos;

lll. Conceptos

Nube: Espacio en internet donde se puede alojar informacién y acceder a esta mediante dispositivos
desde cualquier lugar del mundo.

OneDrive: Es el servicio en la nube de Microsoft que permite almacenar y proteger archivos,
compartirlos con otros usuarios y acceder a ellos desde cualquier lugar en todos sus dispositivos.

Respaldo digital: Proceso de crear copias de seguridad de la informacidn digital y almacenarlas en
un lugar seguro.

TIC: Es la abreviacion de Tecnologias de la Informacidon y Comunicaciones, las cuales son
herramientas fisicas y digitales vistas como un conjunto de elementos y técnicas que permiten su
uso en el tratamiento y transmisién de informacién a través de medios digitales, utilizando la
informatica, internet u otras comunicaciones.

IV. Objetivo

La presente guia tiene como objetivo proporcionar a todos los usuarios pertenecientes al Instituto
de Capacitacion para el Trabajo del Estado de Chihuahua las pautas necesarias para el uso y manejo
de la nube en la administracién, resguardo y conservacién de sus documentos digitales, con el fin
salvaguardar la informacidn generada por los usuarios en el ejercicio de sus funciones.

V. Politicas Generales!

1. Los usuarios son responsables de mantener la confidencialidad de sus claves y contrasefias.
En ninguna circunstancia se compartiran con otros usuarios o terceros.

2. El correo electrénico institucional asignado es de uso exclusivo para la realizacién de
actividades sobre el cumplimiento de las funciones que le competen a la unidad en la que
se desempenfien los usuarios. Queda prohibido utilizar el OneDrive con fines personales o
con propdsitos comerciales, informativos, publicitarios, politicos y religiosos.

3. Los navegadores que se utilizaran para el manejo de OneDrive son la ultima version de
Microsoft Edge, Chrome, Firefox o Safari.

4. Los documentos que hayan sido creados por los usuarios en OneDrive, se podran consultar
en cualquier equipo de cémputo, siguiendo las indicaciones del presente manual.

La configuracion del OneDrive en los equipos de cdmputos estara a cargo del Departamento de
Sistemas, por lo que sera necesario realizar una solicitud de servicio en el Sistema Informatico
Integral (SIICET) para que sea programada dicha actividad.

1 Anexo 1 Carta responsiva acceso a la nube denominada OneDrive
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V. OneDrive

a) Uso de OneDrive desde el navegador

1 Ingrese a la siguiente liga:
https://www.office.com/

2 Presione el boton INICIAR SESION

C ttps//www.office.com

B® Microsoft

a Office Productos Plantdlas Soporte técnico

Le damos la bienvenida a
Office

Suscribete a la version gratuita de Office »
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Ingrese el usuario que le fue asignado y presione el boton SIGUIENTE
3 . ) . . .
Ejemplo: nombre.apellido@icatchihuahua.onmicrosoft.com

B® Microsoft

Iniciar sesion

@icatchihuahua.onmicrosoft.com

Siguiente

4 A continuacidn, ingrese la contrasefia y presione el botén INICIAR SESION

BY Microsoft

X @icatchihuahua.onmicrosoft.com

Escribir contrasena

dontrasefiadelusuario
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5 Unaveziniciada la sesidn, seleccione el icono denominado OneDrive

Good afternoon

® | e | @ EA & WA P & @ s 2

Aqui generaras 'y
resguardaras todos tus
documentos debidamente
clasificados

6 Al presionar el botdn del panel de navegacion se desplegaran las siguientes opciones:

4+ Agregar nuevo

Panel de Navegacién . o
Inicio: Se visualizan todos los documentos que han

sido abiertos recientemente

Mis archivos: Se visualizan las series y expedientes
que han sido creados

Compartido: Se visualizan los documentos que se
han compartido con otros usuarios.

@ Inicio

£ Mis archivos
<5 Compartido
Y Favoritos

Qj Papelera de reciclaje

Examinar archivos por v Favoritos: Se visualizan los documentos que han

& Contactos QU sido seleccionados como favoritos para tener

& Reuniones CID acceso a ellos de manera rapida

P oo Papelera de reciclaje: Se visualizan los documentos
A medida que sbra archivos de bibliotecas que han sido eliminados. Se tendrd acceso a ellos
compartidas, apareceran en esta lista de ’

Acksso i por 90 dias.

Mas lugares..

Almacenamiento
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Mis archivos: Para abrir un expediente nuevo, crear carpeta o trabajar en un documento, presione el
icono que se encuentra en la esquina superior izquierda denominado AGREGAR NUEVO

+ Agregar nueve Mis archivos

Nombre

f_/r:_j nicio

03. SISTEMA INSTITUCIONAL DE ARCHIV

I P Mic archivnc

Recuerda que los expedientes se
crean e integran por asunto y no por
tipo documental
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Carpeta: Formato de almacenamiento de
documentos

Carga de archivos: Almacena documentos que se
encuentran guardados en el equipo de cémputo, se
visualizan los documentos de la carpeta
seleccionada.

Carga de carpetas: Almacena las carpetas que se
encuentran guardadas en el equipo de computo
Creacion de documentos: Cree y trabaje en linea
desde la plataforma de OneDrive, los cambios o

# Documento de Word modificaciones que se realicen en el documento en
) linea se guardaran automaticamente

oo e Word

N Cimmachn e o Excel

@} Bloc de notas de OneNote e PowerPoint

B Forms para Exce e Bloc de notas

s i e Forms para excel

N e Dibujo de visio

Vinculo: Cree un vinculo en el documento que
desee compartir con otros usuarios, una vez que
envie el vinculo, los usuarios que ingresen podran
editar el documento.

Al crear una carpeta o abrir un nuevo expediente, seleccione los tres puntos que se encuentran en la
parte derecha seguido de la denominacién de la carpeta y se desplegaran las siguientes opciones
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D Nombre ~
©  03.SISTEMA INSTITUCIONA... =

()

o)

Q
s°

G

83

€D

Compartir
Copiar vinculo
Solicitar archivos

Administrar acceso

Eliminar
Favorito
Descargar
Cambiar nombre
Mover a

Copiar a

Color de la carpeta

Automatizar

Detalles

«ICATECH:

L INSTITUTO DE CAPACITACION PARA EL TRABAJO DEL ESTADO DE CHIHUAHUA .
u n

9. Compartir: Aiada los usuarios con los que
se desee compartir la informacion,
ingresando los correos en el espacio.

Al compartir el archivo, presione el icono
gue se encuentra enseguida del correo
ingresado para controlar el acceso que
tendran los usuarios, ya sea que puedan
editar o sélo consultar el documento.

Compartir "03. SISTEMA..DE ARC... & -~ X

2 nombre.apellido@icatech.edujmx 2 ~

@ Agregar un mensaje

Compafieros, les comparto los documentos
relativos a la sesién ordinaria del SIA

Cualquier persona que tenga el vinculo puede editar.

8 & Copiar vinculo

Se compartira la carpeta completa con todos los
documentos que se encuentren integrados una vez
gue se presione el botén ENVIAR.

10. Copiar vinculo: Copie el vinculo para compartir la liga que da acceso directamente a la carpeta.

© Vinculo copiado

Cualquier persona que tenga el vinculo puede

editar.

1ttps://icatchihuahua-

ny.sharepoint.com/:f:/g/personal/f255E
ImrGyE8sJ8NLizeD76Dn9e4BYQOZIDbJf8USDsqnMcbzZw?e=0kPaOU

X

€3 Configuracién

icatchihuahua_onmicrosoft_com/

10::13a.m W&

Una vez que el vinculo fue copiado puedes pegarlo presionando CTRL V y enviarlo
al usuario que desees
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Solicitar archivos: Solicite archivos a otros usuarios ingresando los nombres de los documentos que
11, € requieran consultar, presione el botdn SIGUIENTE para tener la opcién de copiar el vinculo y

enviarlo a los usuarios o enviar la peticién ingresando los correos electrénicos presionando el botén
LISTO

Solicitar archivos para esta carpeta

€8 Indique a los destinatarios los archivos que solicita.

[

Enviar solicitud de archivo

Este es el vinculo que se puede usar para caj i
T o Copiar

fa Cualquier usuario con el vinculo puede cargar archivos

Cancelar

También puede enviarlo por correo electrénico

nombreapellido@icatech.edu.mx
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Administrar acceso: Visualice los contactos o usuarios con los que se tiene compartida la
informacién. Presione el icono denominado CONCEDER ACCESO para permitir o delimitar los
accesos.

12

Administrar acceso %

& Compartir

Contactos + 1 Grupos Vinculos
Conceder acceso

o nombrerapellido@icatech.edu.mx Vi
(1) Es posible que mas personas tengan acceso porque este elemento “ ‘

estd en una carpeta compartida. Puede editar
Mensaje. : /

Hacer cualquier cambio

Puede ver
Propietario B N

eden realizar

Avisar a los usuarios

Esta carpeta aln no se ha compartido con nadie.

"j\.‘ Comenzar a compartir

1] Eliminar € Restaurar

Eliminar: Elimine los documentos que ya no

forman parte de las actividades que evidencian

una atribucién o funcién del area.

Los documentos que sean eliminados Papelera de reciclaje
13 permaneceran en el icono denominado.

PAPELERA DE RECICLAJE durante 90 dias. o

En caso de requerir algin documento —N N

eliminado, seleccione el documento y presione :T /

el botén RESTAURAR. ¢=

1,
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Favoritos: Seleccione como favoritos aquellos

documentos que son relevantes y de suma

importancia para la consulta de informacion,

presionando el icono de ESTRELLA para
permitir el acceso rdpido al documento.

Descargar: Descargue los documentos que se

encuentran resguardados en el OneDrive al
equipo de cdmputo para consulta.

Cambiar nombre: Denomine los archivos de tal
manera que describan el contenido de ellas,

respetando una nomenclatura légicay
ordenada.

...ICATECH---

. INSTITUTO DE CAPACITACION PARA EL TRABAJO DEL ESTADO DE CHIHUAHUA .

Nombre

Mis archivos 3. SISTEMA INSTITUCIC _
® Compartir

& Copiar vinculo

©@ [ Nombre
E@ Solicitar archivos
@ & 2020 ** & Administrar acceso
[ Eliminar
¢ Favorito
J Descargar
Mis archivos 03. SISTEMA INSTITUCIC _,
& Compart
iar vinculo
(-] % Nombre
) tar a C
© & ‘20 G Ak
W Eliminar
Favonito

v Descargar

=) Cambiar nombre
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Mover a: Traslade los archivos a otra carpeta presionando el botén MOVER AQUI, una vez que se
haya seleccionado la ubicacion deseada.

puedes generar una carpeta
nueva en el icono contornado

de rojo
01. SESIONES GRUPO INTERDISCIPLINARIO G
Nombre Modificado Modificado por Tamadio de arch.. Co
« 0 No
’

puedes seleccionar la carpeta donde
desees mover el documento

Cancelar
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Copiar a: Duplique los archivos en otra carpeta presionando el botén COPIAR AQUI una vez que se

18 . L .
haya seleccionado la ubicaciéon donde se desee conservar la copia

puedes generar una carpeta
nueva en el icono contornado

de rojo
01. SESIONES GRUPO INTERDISCIPLINARIO -
Nombre Modificado Modificado por Tamafio de arch. C
& 2020 sy Ayera la
)
puedes seleccionar la carpeta donde
desees copiar el documento
Copiar aqui Cancelar
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Color de la carpeta: Indique la importancia de un expediente o asunto seleccionando el color de la
carpeta.

IONES GRUPO INTERDISt

Q Nombre

o[ m | :

odificado por Tama#io d

:
@

K%
o0 e
& @
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20 Detalles: Visualice las actividades realizadas sobre los cambios o modificaciones del documento.

& 2020
01. SESIONES GRUPO INTERDISCII

Tiene acceso

Nombre odificado por e

(-] & 2020 deministr o ssica Valdez

o

Actividad

b) Uso de OneDrive desde equipos de computo
Una vez que el drea de Sistemas haya configurado el equipo de cémputo que se utilizara con el
correo institucional asignado, en el explorador de archivos de este, se visualizaran los documentos
gue se guardan en la nube.

# Acceso rapido
[ Escritorio
& Descargas

“| Documentos
&= Imagenes

@ 04.SISTEMAS (DEFIl

Acceda a los documentos y trabaje en ellos desde el 2020
OneDrive que se encuentra configurado en el explorador M Organizacién
de archivos del equipo de cdmputo, asi como crear y Normatividad

guardar sin necesidad de ingresar a la plataforma. @ OneDrive - ICATE

[ Este equipo

s Unidad de USB (D:)
2020
2024

¥ Red
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Visualice la sincronizacion entre los documentos y carpetas ubicados en el equipo de cdmputo y aquellos
almacenados en la nube. Esta configuracidon permite mantener una armonia constante entre los archivos
locales y los almacenados en la nube, asegurando una actualizacion simultanea y facilitando el acceso a
la informacion desde distintos dispositivos.

flis archivos Anclar al piar Pega Nuevo Propiedades Seleccionar
acceso rapido J v v € v
Portapapele Organizar Abrir
Nombre “ t @ > OneDrive-ICA.. v 2 Buscar en OneDrive
ssa . = ' DERT ~ < Nombre Fecha de moddf
00. DOCUMENTOS PERTENECIENTES A OTR # Acceso répido
@ 00. DOCUMENTOS PERTENECIENTES A O
I Escritorio ¢ )
01. RESPALDO CORREO & Descargs , @ 01.RESPALDO CORREO
9 @ 02. DOCUMENTOS INFORMATIVOS
5| Documentos @a 03. SISTEMA INSTITUCIONAL DE ARCHIV.
R R =] Imagenes ¢ @ 04.SISTEMAS (DEFINIR SERIE)
@ 04, SISTEMAS (DEFIl @ Datos adjuntos
& 03. SISTEMA INSTITUCIONAL DE ARCHIVOS 2020

M Organizacién
04, SISTEMAS (DEFINIR SERIE) Normatividad

@ OneDrive - ICATECH
Datos adjuntos

[ Este equipo

Para crear una carpeta o un documento nuevo desde el equipo de cémputo, presione el botén
21 derecho del ratdn, a continuacién se desplegara una lista de opciones, seleccione el botén
denominado NUEVO y elija la opcidn que se desee.

o s Etquetas o
X~ Ver § clect s | [SyReglas ~ 2 7 Filtrar
Ordenar por
Nuev dos ™ Mover
- Aot per . Jipic ove
Actualaar
Jnve - ICA v Personalzar esta carpeta

00. DOCUMENTOS P!
- o0 s Deshacer Ehminar CtrieZ
@ 01 RESPALDO CORRI
© 02 DOCUMENTOS I\ @ Ver en lines
@4 03. SISTEMA INSTITUY Configuracion
@ 04 SISTEMAS (DEFIN O i s
@ Dato: adjuntos

Nuevo Copea

Propredades k

Acceso directo

3 Microsoft Access Database

Imagen de mapa de bits

Documento de Microsoft Word

3 Microsoft Access Database

] Presentacién de Microsoft PowerPoint
" Microsoft Publisher Document

B Archivo WinRAR

@~ Formato de texto ennquecido

00 & 0w -

Documento de texto
> B° Hoja de calculo de Microsoft Excel
- B Archivo WinRAR 2P
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Comparta las carpetas desde el equipo de cémputo con otro usuario, presione el botén derecho
22 del ratdn sobre la carpeta, seleccione el botdon denominado COMPARTIR vy elija la opcidn de
enviarlo a los usuarios ingresados, estableciendo los accesos que se desee aplicar a cada uno.

Organizar Abrir

> OL.SE.. G Abrir en ventana nueva

Anclar al acceso rapido

Nombre Compartir

@a 2020 opiar vinculo o

Administrar acces
Ver en linea Compartir “2020"
EH Analizar con Microsoft Defender...

nombre.apellido@icatech.edu.mx ,

Dar acceso a >

Restaurar versiones anteriores
Incluir en biblioteca > @ -‘«g'egax Sl
Anclar a Inicio Compafieros, les comparto los documentos
B Adadir al archivo... relativos a la sesién ordinaria del SIA
B Adadir 2 “2020.rar"

g Afadir y enviar por email... Cualquier persona que tenga el vinculo puede editar.

3 Afadir a “2020.rar" y enviar por email ‘ & Copiar vinculo
Enviar a >

Cortar

Copiar
¢ Crear acceso directo

leccionado Eliminar

Cambiar nombre

Propiedades

Predicciones de texta

Compartir “2020"

Agregar un nombre, un grupo o un correo electronico /'
Puede editar

@& Agregar un mensaje a4 Hatar cialaises canbio
Puede ver
S Nose pueden realizar
cambios

Cualquier persona que tenga el vinculo puede editar.

8 & Copiar vinculo ‘
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Recuerde que se puede copiar el vinculo y enviarlo a los contactos deseados, configurando los
accesos que se deseen a cada usuario.

sl s Abrir en ventana nueva
] - =p Anclar al acceso répido

Organizar Agregar a la lista del Reproductor de Windows Media
r—— Reproducir con el Reproductor de Windows Media
Transmitir en dispositivo >

Nombre

@ Compartir
28 2020 Copiar vinculo

Administrar acceso

Ver en linea
EQ Analizar con Microsoft Defender... -
Daraccesoa >

Restaurar versiones anteriores © Vinculo copiado
Incluir en biblioteca > Cualquier persona que tenga el vinculo puede

Anclar a Inicio 2 Configu on
editar,
B Adadir al archivo...
B Afiadir a "2020.rar"
B Adadiry enviar por email...
B Adiadir 2 "2020.r2¢" y enviar por email

Enviara >

Cortar
Copiar

Crear acceso directo
:cionado Eliminar
Cambiar nombre

Predicciones de t¢ Propiedades

@ Compartir "USO DE LA NUBE.docx" X

Configuracion de vinculos
USO DE LA NUBE docx

;Para quién quieres que funcione este
vinculo? Més informacién (2

Cualquier persona que tenga el v

vinculo

Usuarios de ICATECH que tengan el
vinculo

Personas que tienen acceso

Al configurar los accesos al vinculo, presione el Personas determinadas
botén APLICAR

Otras configuraciones

! Permitir la edicién

,ﬁ'{j Solo abrir en modo revision (._JI 0]
[5] Establecer fecha de expiracién x
£y Establecer contrasefia

© Bloquesr la des

Aplicar Cancelar
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Juntos si {emos; INSTITUTO DE CAPACITACION PARA EL TRABAJO DEL ESTADO DE CHIHUAHUA

CARTA RESPONSIVA
ACCESO A LA NUBE DENOMINADA ONEDRIVE

Confirmo que, con esta fecha, recibo clave de usuario y contrasefia asignada a mi cargo
para acceder a la Nube (ONEDRIVE) con el que cuenta el Instituto de Capacitacion
para el Trabajo del Estado de Chihuahua (ICATECH), por lo que manifiesto ser
responsable del buen uso, en el entendido que éstas son personales e intransferibles,
es decir, es de mi pleno conocimiento que en ninguna circunstancia podré prestar mi
clave y contrasefia a otra persona ya que sera mi entera responsabilidad el uso que se
le pueda dar a las mismas.

En este acto me hago sabedor que es mi obligacion utilizarlas para el ejercicio de mis
facultades, competencias o funciones, es decir, para todas las actividades como
servidor publico, a fin de garantizar la confidencialidad, integridad y disponibilidad de la
informacion propia o de terceros, ya que es mi responsabilidad producir, registrar,
organizar y conservar la documentacion, entendiendo que es propiedad del ICATECH.

Me comprometo desde este momento, de manera expresa, a guardar absoluta reserva
y confidencialidad de los datos que se encuentren en la Nube (OneDrive), obligandome
a no hacer uso indebido de estos o dar a conocer informacion alguna a la que tenga
acceso. Estoy enterado que no esta permitida la reproduccion total o parcial por ningun
medio (fisico o electronico) de la informacién a la que tengo acceso, tal como memorias
USB, CD, correo electrénico o copias fotostaticas, ni vinculaciéon con otros dispositivos
moviles, tales como celular, reproductores, etc.

Reconozco y acepto que seré responsable del uso, asi como de la revelacion a terceros
no autorizados y que conozco las sanciones administrativas, civiles y penales a las que
puedo ser acreedor con motivo del tratamiento indebido de la informacidn, asi como las
responsabilidades que me pueden ser imputadas en los términos de Ley de Proteccion
de Datos Personales del Estado de Chihuahua y la Ley General de Proteccion de Datos
Personales en Posesién de Sujetos Obligados y cualquier otra normatividad aplicable.

He leido cada una de las normas establecidas en la presente que rigen al Instituto de
Capacitacion para el Trabajo del Estado de Chihuahua, en consecuencia, me doy por
entendido y enterado que el servicio sera monitoreado. En caso de incurrir en mal uso
de este, se revocara el acceso. Todo lo anterior, lo acepto de conformidad y firmo para
constancia.

Nombre completo:
Area de adscripcién:
Cuenta de correo electrénico:
Fecha:

Firma del usuario:

"2023, Centenario de la Muerte del General Francisco Villa
s del Rotarismo en Chihuahua®
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Complejo Industrial, C.P. 31136
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